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Pojęcie „oszustwa” w obrocie gospodarczym.
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„Fraud” – czyli co?
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1. „Fraud” - ang. „oszustwo”

2. Oszustwo - świadome wprowadzenie kogoś w błąd lub wykorzystanie czyjegoś błędu dla własnej korzyści (słownik JP) 

3. Ustawowa definicja oszustwa: art. 286 § 1 kodeksu karnego: 

286 § 1 KK: Kto, w celu osiągnięcia korzyści majątkowej, doprowadza inną osobę do niekorzystnego rozporządzenia własnym lub 

cudzym mieniem za pomocą wprowadzenia jej w błąd albo wyzyskania błędu lub niezdolności do należytego pojmowania 

przedsiębranego działania, podlega karze pozbawienia wolności od 6 miesięcy do lat 8.

4.    „Wyłudzenie” – pojęcie potoczne. Najczęściej traktowane jako konkretna forma oszustwa, np. wyłudzenie kredytu, świadczeń, 

danych osobowych. 



II. Definicja i charaketerystyka prawna 

1. Definicja - art. 286 § 1 Kodeksu karnego:
§ 1. „Kto, w celu osiągnięcia korzyści majątkowej, doprowadza inną osobę do niekorzystnego rozporządzenia 
własnym lub cudzym mieniem za pomocą wprowadzenia jej w błąd albo wyzyskania błędu lub niezdolności do 
należytego pojmowania przedsiębranego działania, podlega karze pozbawienia wolności od 6 miesięcy do lat 
8.”

§ 2. Tej samej karze podlega, kto żąda korzyści majątkowej w zamian za zwrot bezprawnie zabranej rzeczy.

§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolności albo pozbawienia 
wolności do lat 2.

§ 4. Jeżeli czyn określony w § 1-3 popełniono na szkodę osoby najbliższej, ściganie następuje na wniosek 
pokrzywdzonego.



II. Definicja i charaketerystyka prawna 

1. Definicja - art. 286 § 1 Kodeksu karnego:
„Kto, w celu osiągnięcia korzyści majątkowej, doprowadza inną osobę do niekorzystnego rozporządzenia 
własnym lub cudzym mieniem za pomocą wprowadzenia jej w błąd albo wyzyskania błędu lub niezdolności do 
należytego pojmowania przedsiębranego działania, podlega karze pozbawienia wolności od 6 miesięcy do lat 
8.”

1. Cel: osiągnięcie korzyści 

majątkowej. 

Przestępstwo kierunkowe: 

może być popełnione 

wyłącznie umyślnie w postaci 

zamiaru bezpośredniego.

2. Przedmiot ochrony:

1) Prawa majątkowe 

(mienie)

2) dobra wiara w obrocie pr. 

majątkowymi

3. Czynność sprawcza:

„doprowadzenie innej 

osoby do niekorzystnego 

rozporządzenia mieniem 

własnym lub cudzym za 

pomocą wprowadzenia jej 

w błąd albo wyzyskania 

błędu lub niezdolności do 

należytego pojmowania 

przedsiębranego działania"

4. Może przybrać postać:

1) wprowadzenia 

pokrzywdzonego w błąd,

2) wyzyskania jego błędu,

3) wyzyskania jego 

niezdolności do należytego 

pojmowania 

przedsiębranego działania

Definicja błędu: „różnica 

między obiektywną 

rzeczywistością a jej 

odzwierciedleniem w 

świadomości człowieka"

5. Sankcja karna:

kara pozbawienia wolności 

od 6 miesięcy do lat 8



Rodzaje i przykłady oszustw w obrocie gospodarczym
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1

1. Oszustwa podatkowe

Ukrywanie dochodów

Fałszowanie faktur

Karuzele VAT

1

2. Oszu

2. Oszustwa kredytowe i 

finansowe

Wyłudzanie kredytów na 

podstawie fałszywych 

dokumentów

Piramidy finansowe

1

3. Oszustwa związane ze 

sprzedażą towarów

Sprzedaż towarów 

nieistniejących

Fałszywe certyfikaty jakości

Podmiana produktów

1

4. Oszustwa korupcyjne

Łapówki w zamian za 

kontrakty

Faworyzowanie firm w 

przetargach

1

5. Oszustwa księgowe

Manipulowanie 

sprawozdaniami finansowymi

Ukrywanie zobowiązań

1

6. Oszustwa internetowe

Phishing

Fałszywe sklepy B2B

Podszywanie się pod 

kontrahentów



IV. Skutki prawne oszustw w obrocie gospodarczym:
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Podstawa prawna

Art. 286 §1 Kodeksu 
karnego – oszustwo 
jako przestępstwo 
przeciwko mieniu

Możliwość 
kwalifikacji jako 

oszustwo zwykłe, 
kwalifikowane lub 

instytucjonalne

Sankcje karne

Kara pozbawienia 
wolności od 6 

miesięcy do 8 lat

Grzywna lub 
ograniczenie 

wolności

Przepadek mienia 
pochodzącego z 

przestępstwa

Dodatkowe 
konsekwencje

Obowiązek 
naprawienia 

szkody

Zakaz prowadzenia 
działalności 

gospodarczej

Utrata reputacji i 
zaufania w 
środowisku 
biznesowym

Czynniki 
wpływające na 

wymiar kary
Wysokość szkody

Liczba 
poszkodowanych

Okoliczności 
łagodzące (np. 

skrucha, dobrowolna 
naprawa szkody)



V. Przeciwdziałanie oszustwom
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Trzy kategorie działań:

Działania prewencyjne –
np. weryfikacja kontrahentów, 

systemy antyfraudowe

Działania kontrolne – np. 
audyty, monitoring transakcji

Działania edukacyjne –
np. szkolenia, kampanie 

informacyjne



VI. Przykłady z praktyki 
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I. Oszustwo na słupa.

Schemat działania:

1. Przestępcy szukają osoby, która zgodzi się „pomóc” – często pod pozorem pracy, przysługi dla znajomego 

czy szybkiego zarobku.

2. Taka osoba (czyli „słup”) zakłada firmę, konto bankowe lub podpisuje dokumenty, które są później 

wykorzystywane do oszustwa.

3. Prawdziwi sprawcy działają „za plecami” słupa – to oni faktycznie organizują przestępstwo, ale formalnie 

wszystko wygląda, jakby robił to „słup”.

4. Gdy sprawa wychodzi na jaw – to „słup” ponosi odpowiedzialność, ponieważ to jego dane widnieją w 

dokumentach, przelewach, umowach. 



VI. Przykłady z praktyki 
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I. Oszustwo na słupa.

1. Stan faktyczny: Spółka „XYZ transport” złożyła dobrze udokumentowany wniosek o wydanie kart 

paliwowych podpisany przez prezesa spółki.

2. We wniosku wskazane zostały pojazdy ciężarowe mające rzekomo korzystać z wydanych kart 

paliwowych.

3. Po opłaceniu kilku transakcji dokonanych za pomocą kart paliwowych spółka przestała płacić.

4. Sprawa trafiła do windykacji ale niestety nawiązanie kontaktu z Dłużnikiem okazało się niemożliwe.

5. Przed skierowaniem sprawy do Sądu na adres spółki wysłany został detektyw w celu zebrania informacji.



VI. Przykłady z praktyki 
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I. Oszustwo na słupa.

Raport detektywistyczny:

„W dniu 15.12.2024 godz. 15 pod adresem X nawiązano anonimowy kontakt z figurantem tj. nie 

przedstawiano celu wizyty, nie przedstawiano na czyje zlecenie prowadzone są działania.

Rozmowę ukierunkowano na pojazdy.

Prezes spółki oświadczył, że nie dysponuje czasem i chęcią na rozmowę.

Oświadczył, że nie jest już właścicielem spółki „XYZ transport”, twierdzi, że notarialnie sprzedał udziały w 

spółce Jorgowi Betrugowi (obywatelowi Niemiec).

Rozpytany o miejsce, gdzie znajdują się aktualnie pojazdy, wskazał, że spółka nie posiadała żadnych 

samochodów. Jakieś pojazdy mógł mieć Betrug, ale on o tym nic nie wie.

Rozpytany wskazał, że on tylko figurował w spółce. Miał za to otrzymać łącznie 1500 euro płatne w trzech 

transzach. Nie otrzymał żadnej płatności, przez cały czas za spółką stał Jorg Betrug.

Rozmówca wypowiada się negatywnie i wulgarnie o Jorgu Betrugu. Twierdzi, że tamten go oszukał, 

obiecywał zysk, zerwał kontakt. Przez niego ma teraz duże problemy. Twierdzi, że początkowo firma działała. 

Rozpytany twierdzi, że nie wie gdzie Jorg Betrug może przebywać. Rozmówca twierdzi, że był w Niemczech 

około 1 miesiąc wstecz ale nie znalazł go. Pośrednikiem pomiędzy nim a Jorgiem Betrugiem był niejaki 

Jacek, rozmówca odmówił podania danych w/w. 

Rozmówca twierdzi, ze będzie szukał w/w osób i rozwiąże sprawę osobiście. Rozmówca zakończył rozmowę 

argumentując brakiem czasu.” 



VI. Przykłady z praktyki 
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I. Oszustwo na słupa.

Raport detektywistyczny cd. (wnioski):

„Relacja Prezesa spółki pozwala jednoznacznie przyjąć, że pełnił on funkcję tzw. słupa w spółce. 

Oświadczył, że spółka nie posiadała żadnych pojazdów, co stoi w sprzeczności ze złożonym przez niego 

wnioskiem o wydanie kart paliwowych, gdzie deklarował 12 pojazdów ciężarowych.” 

„Wskazać należy, że w trakcie zawierania umowy o wydanie kart paliwowych spółka „XYZ transport”

nie posiadała żadnych praw do jakichkolwiek pojazdów ciężarowych. Tymczasem wszystkie wskazane we 

wnioskach pojazdy, podane zostały jako ciężarowe pow. 12 ton. Kilka pojazdów, których podane numery 

rejestracyjne są autentyczne w istocie są pojazdami osobowymi, w szczególności pojazdy o numerach: (…) 

o czym świadczą zapisy w bazie Ubezpieczeniowego Funduszu Gwarancyjnego.

Istnieje duże prawdopodobieństwo, że zakupy paliwa dokonywane były z wykorzystaniem fałszywych tablic

rejestracyjnych o czym świadczą zapisy z monitoringów pozyskanych przez Detektywa. Świadczyć

może o tym chociażby fakt, że kilkakrotnie ten sam pojazd, o tych samych cechach szczególnych pojawiał

się na stacji paliw w Gnieźnie w różnych dniach i na różnych numerach rejestracyjnych”

Tablice samochodów osobowych zostały „przekręcone” na ciężarówkę (jedną), która jeździła po stacjach i 

tankowała używając kart paliwowych wydanych przez klienta (zdjęcia w raporcie)”



VI. Przykłady z praktyki 
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II. Oszustwo polegające na dokonaniu zamówienia na inny podmiot.

Schemat działania:

1. Osoba X zamawia towar na spółkę Y. 

2. Spółka Y nie zna osoby X, nie ma podpisanej umowy, nie ma środków na zapłatę.

3. Dostawca wysyła towar, wierząc, że spółka Y zapłaci. 

4. Towar zostaje odebrany przez osobę niezwiązaną ze spółką Y. 

5. W rzeczywistości zamówienie było fikcyjne, a osoba X działała z zamiarem wyłudzenia.



VI. Przykłady z praktyki 
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II. Oszustwo polegające na dokonaniu zamówienia na inny podmiot.

1. Stan faktyczny: Do kancelarii trafiła sprawa w celu złożenia pozwu o zapłatę kwoty wynikającej ze 

sprzedaży 1 tony filetów z łososia.

2. Otrzymane dokumenty nie budziły wątpliwości: klient przesłał do nas skany: zamówień, fakturę 

VAT oraz dowód odbioru towaru.

3. Towar odebrany został przez pojazd wskazany w zamówieniu oraz pod adresem wskazanym w 

zamówieniu.

4. Po wniesieniu pozwu, uzyskaliśmy nakaz zapłaty zasądzający na rzecz klienta całość roszczenia.



VI. Przykłady z praktyki 
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II. Oszustwo polegające na dokonaniu zamówienia na inny podmiot.

W sprzeciwie Pozwana podnosi min.:

„Jednocześnie pozwana zaskarża w całości nakaz zapłaty Sądu Rejonowego Gdańsk – Północ w Gdańsku 

(…), wskazując, iż brak podstaw do uznania, iż pozwana jest zobowiązana do zapłaty za towar objęty fakturą 

z dnia 24.07.2023 r. nr FS 788/07/2023.

Pozwana nigdy nie kupowała od powoda żadnych towarów, w tym ryb. Pozwana prowadzi m.in. bar 

rybny, ale zaopatruje się u innych dostawców. Na marginesie pozwana nie ma nawet warunków do 

przyjęcia i przechowania 954,08 kg łososia.

Pozwana też nie upoważniała osoby, która prowadziła korespondencję tekstową z komunikatora, 

określającą się jako „Robert M.”, do zakupów w jej imieniu. Do pozwanej nie należy też telefon o 

numerze 731844455. Pozwana posługuje się telefonem o numerze 603777594.

Dodatkowo wskazać należy, że pozwanej nie jest znany kierowca firmy transportowej, który 

prawdopodobnie przewoził ryby, o nazwisku Jarosław R. (nazwisko to pojawia się w tekście na 

komunikatorze i w specyfikacji dostawy, wydaniu towaru).

Na żadnym z dołączonych do pozwu dokumentów związanych z dostawą ryb brak podpisu pozwanej.

Pozwana dołącza do sprzeciwu wydruk ewidencji zakupów VAT za miesiąc lipiec 2024 r., z której 

wynika, że nie dokonywała żadnych zakupów w powodowej spółce.”



Aleksandra Naturalna, Atradius CYC, Underwriting, 25 września 2025

W poszukiwaniu złotego środka.

Między ryzykiem a paranoją:
jak zorganizowane grupy wyłudzają towary i ubezpieczenia – co 
nas więcej kosztuje, nadmierna ostrożność czy jej brak?
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• Skala zjawiska – oszustwa jako przemysł

• Cyberzagrożenia

• Mechanizmy działania

• Case study – wyłudzenie towaru

• Case study – wyłudzenie odszkodowania

• Co jest droższe, brak ostrożności czy nadmierna 
ostrożność?

• W poszukiwaniu złotego środka – rekomendacje

• Dlaczego warto rozmawiać?

• Źródła informacji do weryfikacji kontrahenta

Między ryzykiem a paranoją. Jak zorganizowane grupy wyłudzają towary i 
ubezpieczenia – co nas więcej kosztuje, nadmierna ostrożność czy jej brak?

Agenda
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Przestępczość finansowa jako zorganizowany sektor

Centra oszustw w Azji – przymusowi pracownicy, 
skrypty rozmów

Technologie wspierające fraud: AI, blockchain, 
kryptowaluty

W Polsce w 2024 r. CSIRT KNF odnotował rekordową
liczbę wykrytych niebezpiecznych domen (51 241,
+347% od 2021).

Skala zjawiska – oszustwa jako przemysł
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•Grupy hakerskie atakują GPW, banki, Profil Zaufany

•Ataki na szpitale, wodociągi, systemy miejskie

•CERT Polska: ponad 600 tys. zgłoszeń 
cyberincydentów w 2024 r.

•Wyciek danych z ALAB – 200 tys. rekordów, żądania 
okupu

Cyberzagrożenia



20Między ryzykiem a paranoją. A. Naturalna, 25.09.2025

•Podszywanie się pod legalne firmy •Fałszywe zamówienia, fikcyjne osoby 
kontaktowe

•Zmiana adresu dostawy, pośpiech, presja

•Firmy-widma zawierające polisy, inscenizowane szkody

Mechanizmy działania
Warzywa

Komputery

Tkaniny

Towary

Szybka 
sprzedaż
po bardzo 
niskich 
cenach
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Case study – wyłudzenie towaru 1/2
✓ Dane firmy są poprawne 
✓ Domena to magasins-u.com istniejąca od 2000r, 
✓ Domena, z ktorej wysłany jest mail magasins-u-groupe.fr 

powstała 10/2024. 
✓ Odbiorca nalega na odroczoną zapłatę
✓ Twierdzi, że ma limit ubezpieczeniowy 
✓ Mimo pierwszego kontaktu nie chce przepłaty.
✓ Autor maila to Bertrand Gardes, dyrektor generalny w Ulys 

(Les Magasin U de Madagascar) zgodnie z Linkedin
✓ Nie widać zainteresowania rodzajem towaru ani ceną. 
✓ W raporcie o tej firme jest wskazany inny kontakt z domeny 

system-u.fr
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Case study – wyłudzenie towaru 2/2

Domena w stopce 
maila:

Magasins-u.com
Data utworzenia:

2000-05-11

Domena adresu maila:
Magasins-u-groupe.fr

Data utworzenia:
2024-10-13

Domena z raportu 
wywiadowni:
Systeme-u.fr

Data utworzenia:
1997-06-16
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•Fałszywa firma, fikcyjna szkoda?

•Wykorzystanie luk w procedurach

•Reputacyjne i finansowe konsekwencje

Case study – wyłudzenie odszkodowania 1/2

Model działania: 
✓ klienci to małe firmy działające w branży handlowej, gdzie towar trudno zidentyfikować 

(owoce/warzywa);
✓ korzystające z uproszczonych procedur, by zawrzeć polisę; 
✓ relatywnie krótko działające na rynku
✓ pozornie nie powiązane ze sobą, 
✓ każda ze spółek otwiera polisę w innym kraju
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Co nas zaniepokoiło?

✓ Kumulacja szkód na jednym z odbiorców z Włoch

✓ Niestandardowe zachowania klienta

✓ Rozpoznanie cech wspólnych innych zgłoszeń innych 
klientów

Podjęte działania

✓ Analiza potencjalnych powiazań pomiędzy klientami –
nie wprost

✓ Indetyfikacja potencjalnych odbiorców-oszustów/ 
szkód poprzez kontrole krzyżowe limitów

✓ Wymiana informacji pomiędzy działami i krajami

✓ Identyfikacja  potencjalnych przyszłych klientów-
oszustów  

✓ Przegląd procedur KYC, szkód, zwalczania fraudów

Case study – wyłudzenie odszkodowania 2/2
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Checklista

Zweryfikuj domenę maila, telefon (z oficjalnego źródła), dane 
rejestrowe KRS, CEIDG, GUS, WHOIS i Geoportal/ google maps

Zewnętrzne narzędzia

Rejestry UE, raporty kredytowe, Archive.org, inne

Strategie behawioralne

Zachowaj spokój. 

Wywołanie presji ma na celu wyłączenie umiejetności 
racjonalnej analizy. 

Poproś o czas. 

Zacznij od dlaczego.

Zgłoś swoje zastrzeżenia do ubezpieczyciela

Co zrobić, żeby się ustrzec?
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• W 2015 r brak zaufania w polskim biznesie
kosztował polską gospodarkę około 281 mld zł
rocznie (13 proc. PKB).

• Dziś to około 514 mld zł, ale najnowsze
wyliczenia pokazują, że faktycznie może to
być nawet to nawet 974 mld zł. To nie tylko
stracone kontrakty, lecz także
niewykorzystane możliwości inwestycyjne i
innowacyjne.

• Brak zaufania w biznesie ma charakter
systemowy. 85% przedsiębiorców deklaruje,
że codziennie musi uważać, by nie zostać
oszukanym, a niemal połowa firm przyznaje,
że rezygnuje z transakcji właśnie z powodu
niepewności co do rzetelności kontrahenta.

Co jest droższe, brak ostrożności czy nadmierna ostrożność?
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Brak zaufania kosztuje Polskę 974 mld zł 
rocznie (RP.pl)

Firmy rezygnują z transakcji z obawy przed 
fraudem

Mniejsza skłonność do współpracy →mniej 
umów, mniej inwestycji

Tylko opłacona transakcja może być faktycznie 
dochodowa

Nadmierna ostrożność

Bezpośrednie straty finansowe

Koszty windykacji, dochodzenia roszczeń

Ryzyko reputacyjne i utrata zaufania rynku

Tylko opłacona transakcja może być faktycznie 
dochodowa

Due dilligence 

Co jest droższe, brak ostrożności czy nadmierna ostrożność?
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Segmentacja klientów wg ryzyka

Automatyzacja weryfikacji z tolerancją

Checklista: domena, KRS, CEIDG, GUS, WHOIS, opinie, 
geolokalizacja

Weryfikacja behawioralna – analiza nietypowych zachowań 
(np. pośpiech, brak negocjacji, zmiany adresów e-mail i adresu 
dostawy).

Wykorzystanie danych i uczenia maszynowego

➢ Systemy scoringowe oparte na danych historycznych (np. 
które cechy klientów korelują z fraudem).

➢ Uczenie się na błędach – analiza przypadków fraudów i 
aktualizacja reguł detekcji.

Współpraca i wymiana informacji między działami

Transparentna komunikacja z klientem  

Polityka „risk-based approach”

Nie każda transakcja wymaga pełnej analizy – np. niskie 
wartości mogą być zatwierdzane szybciej.

W poszukiwaniu złotego środka – rekomendacje

Zachowaj spokój, nie działaj pod presją

Jeśli coś jest zbyt dobre, by było prawdziwe, zwykle 
nie jest prawdziwe.
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➢ Możemy zwrócić uwagę na próby podszycia pod znane firmy.

➢ Możemy ostrzec innych klientów.

Jak się komunikujemy:

T400

Przed realizacją dostaw dla jakiegokolwiek odbiorcy radzimy Państwu upewnić się, iż 
adres, na który ma zostać dostarczony towar, to prawdziwy adres firmy. Docierają do nas 
sygnały o przypadkach podszywania się pod przedstawicieli faktycznie istniejących 
przedsiębiorstw i próbach wyłudzenia dostaw towarów na fałszywy adres.

T401

Liczba  wniosków składanych na niniejszego odbiorcę oraz częstotliwość, z jaką są one 
zgłaszane budzą nasz niepokój. 

T403

Profil działalności tej firmy nie odpowiada rodzajowi dostarczanych przez Państwa 
towarów / usług.

Uczciwa firma ostrzega – chroni siebie i innych

Dlaczego warto rozmawiać?
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Źródła informacji do weryfikacji kontrahenta

Oficjane rejestry  i bazy
KRS, CEIDG, GUS, VAT oraz VIES

Pomocne portale i narzędzia
WHOIS, Archive.org, Geoportal, and Google Maps pomagają w weryfikacji 
domeny i momentu jej założenia oraz geolokalizacji

Rejestry handlowe i długów w UE
KRD, dlugi.info, Krajowy Rejestr Zadłużonych, EU insolvency and 
bankruptcy portal (e-justice.europa.eu)

Wieloetapowa weryfikacja
Skuteczna weryfikacja jest kompleksowa, wieloetapowa i oparta na 
różnych źródłach
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Dziękuję za uwagę!

A jakie są Państwa doświadczenia?

Pytania?

Między ryzykiem a paranoją. A. Naturalna, 25.09.2025
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scamu











Źródło: Chat GPT 4



Om os – Nowak & Nowak

https://nowakinowak.pl/pages/o-nas




Źródło: Chat GPT 4













>>> LINK Facebook

https://www.facebook.com/profile.php?id=61577179607382
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