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2. Oszustwo - Swiadome wprowadzenie kogos w btad lub wykorzystanie czyjegos btedu dla witasnej korzysci (stownik JP)

3. Ustawowa definicja oszustwa: art. 286 § 1 kodeksu karnego: Afd

286 § 1 KK: Kto, w celu osiagniecia korzysci majatkowej, doprowadza inng osobe do niekorzystnego rozporzadzenia wiasnym lub
cudzym mieniem za pomoca wprowadzenia jej w bfad albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowania
przedsiebranego dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

4. ,Wyludzenie” — pojecie potoczne. Najczesciej traktowane jako konkretna forma oszustwa, np. wyludzenie kredytu, swiadczen,
danych osobowych. %

<f>
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Il. Definicja i charaketerystyka prawna §

1. Definicja - art. 286 § 1 Kodeksu karnego:

§ 1., Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do niekorzystnego rozporzgdzenia
wtasnym lub cudzym mieniem za pomocq wprowadzenia jej w bftgd albo wyzyskania btedu lub niezdolnosci do
nalezytego pojmowania przedsiebranego dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat

8.11
§ 2. Tej samej karze podlega, kto zgda korzysci majgtkowej w zamian za zwrot bezprawnie zabranej rzeczy.

§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby najblizszej, sciganie nastepuje na wniosek
pokrzywdzonego.
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Kancelaria Prawna sp.k.

Il. Definicja i charaketerystyka prawna §

1. Definicja - art. 286 § 1 Kodeksu karnego:
,,Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do niekorzystnego rozporzqgdzenia
wtasnym lub cudzym mieniem za pomocq wprowadzenia jej w btgd albo wyzyskania btedu lub niezdolnosci do

nalezytego pojmowania przedsiebranego dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat
8. V4

2. Przedmiot OChrony: 3. Czynnos’é sprawcza: 4. Moze przybraé postaé:
1) Prawa majagtkowe doprowadzenie innej 1) wprowadzenia

(mienie) osoby do niekorzystnego pokrzywdzonego w btad,

Przestepstwo kierunkowe: 2) :jnoat}:kvg\i;;?n\i/v obrocie pr. rozporzadzenia mieniem 2) wyzyskania jego btedu,

moze by¢ popetnione wiasnym lub cudzym za 3) wyzyskania jego
wytacznie umysinie w postaci pomoca wprowadzenia jej niezdolnosci do nalezytego
zamiaru bezposredniego. w btad albo wyzyskania plejmeniElnl e
btedu lub niezdolnosci do przedsiebranego dziatania
nalezytego pojmowania
przedsiebranego dziatania"

1. Cel: osiggniecie korzysci
majatkowe;.

5. Sankcja karna:
kara pozbawienia wolnosci
od 6 miesiecy do lat 8

Definicja btedu: ,r6znica
miedzy obiektywng
rzeczywistoscia a jej
odzwierciedleniem w
Swiadomosci cztowieka"




Rodzaje i przyktady oszustw w obrocie gospodarczym

3. Oszustwa zwigzane ze

sprzedaza towaréow

2. Oszustwa kredytowe i Sprzedaz towarow
finansowe nieistniejgcych

Wytudzanie kredytow na Fatszywe certyfikaty jakoSci

podstawie fatszywych Podmiana produktéw
dokumentéw i I

Piramidy finansowe

4. Oszustwa korupcyjne
tapowki w zamian za
kontrakty
Faworyzowanie firm w
przetargach

1. Oszustwa podatkowe
Ukrywanie dochodéw
Fatszowanie faktur
Karuzele VAT

6. Oszustwa internetowe
Phishing
Fatszywe sklepy B2B
Podszywanie sie pod
kontrahentow

5. Oszustwa ksiegowe
Manipulowanie
sprawozdaniami finansowymi
Ukrywanie zobowigzan

Y Atradius 6



IV. Skutki prawne oszustw w obrocie gospodarczym:

Mozliwosé
kwalifikacji jako
oszustwo zwykte,

Art. 286 §1 Kodeksu

karn — oszustw
Podstawa prawna IR0 — CEAUZE

Sankcje karne

Dodatkowe
konsekwencje

Czynniki
wptywajace na
wymiar kary

Y Atradius

jako przestepstwo
przeciwko mieniu

Kara pozbawienia
wolnosci od 6
miesiecy do 8 lat

Obowigzek
naprawienia
szkody

Wysokos¢ szkody

kwalifikowane lub
instytucjonalne

Grzywna lub
ograniczenie
wolnosci

Utrata reputacji i
zaufania w
Srodowisku
biznesowym

Liczba
poszkodowanych

Okolicznosci
tagodzgce (np.
skrucha, dobrowolna
naprawa szkody)

Przepadek mienia
pochodzgcego z
przestepstwa

Zakaz prowadzenia
dziatalnosci
gospodarczej




V. Przeciwdziatanie oszustwom

v Trzy kategorie dziatan:

) Dziatania prewencyjne —
np. weryfikacja kontrahentow,
systemy antyfraudowe

Dziatania kontrolne — np.
audyty, monitoring transakcji

. Dziatania edukacyjne —
np. szkolenia, kampanie
informacyjne

Y Atradius 8



VI. Przykiady z praktyki

|. Oszustwo na stupa.

Schemat dziatania:
1. Przestepcy szukajg osoby, ktdra zgodzi sie ,pomoc” — czesto pod pozorem pracy, przystugi dla znajomego
czy szybkiego zarobku.

2. Taka osoba (czyli ,stup”) zaktada firme, konto bankowe lub podpisuje dokumenty, ktore sg pozniej
wykorzystywane do oszustwa.

3. Prawdziwi sprawcy dziatajg ,za plecami” stupa — to oni faktycznie organizujg przestepstwo, ale formalnie
wszystko wyglada, jakby robit to ,stup”.

4. Gdy sprawa wychodzi na jaw — to ,stup” ponosi odpowiedzialnos¢, poniewaz to jego dane widniejg w
dokumentach, przelewach, umowach.

Y Atradius 9



VI. Przykiady z praktyki
|. Oszustwo na stupa.

1. Stan faktyczny: Spoétka ,XYZ transport” ztozyta dobrze udokumentowany wniosek o wydanie kart
paliwowych podpisany przez prezesa spotki.

2. We wniosku wskazane zostaty pojazdy ciezarowe majgce rzekomo korzysta¢ z wydanych kart

paliwowych.

Po optaceniu kilku transakcji dokonanych za pomocg kart paliwowych spotka przestata ptacic.

Sprawa trafita do windykacji ale niestety nawigzanie kontaktu z Dtuznikiem okazato sie niemozliwe.

Przed skierowaniem sprawy do Sgdu na adres spotki wystany zostat detektyw w celu zebrania informaciji.

ok ow

(0=
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VI. Przykiady z praktyki

|. Oszustwo na stupa. ?

Raport detektywistyczny:

W dniu 156.12.2024 godz. 15 pod adresem X nawigzano anonimowy kontakt z figurantem tj. nie
przedstawiano celu wizyty, nie przedstawiano na czyje zlecenie prowadzone sg dziatania.

Rozmowe ukierunkowano na pojazdy.

Prezes spotki oswiadczyt, ze nie dysponuje czasem | checig na rozmowe.

Oswiadczyt, ze nie jest juz wtaScicielem spotki XYZ transport’, twierdzi, ze notarialnie sprzedat udziaty w
spotce Jorgowi Betrugowi (obywatelowi Niemiec).

Rozpytany o miefjsce, gdzie znajdujg sie aktualnie pojazdy, wskazat, ze spotka nie posiadata zadnych
samochodow. Jakies pojazdy mogt miec¢ Betrug, ale on o tym nic nie wie.

Rozpytany wskazat, ze on tylko figurowat w spofce. Miat za to otrzymac tgcznie 1500 euro ptatne w trzech
transzach. Nie otrzymat zadnej ptatnoSci, przez caty czas za spotkg stat Jorg Betrug.

Rozmowca wypowiada sie negatywnie i wulgarnie o Jorgu Betrugu. Twierdzi, ze tamten go oszukat,
obiecywat zysk, zerwat kontakt. Przez niego ma teraz duze problemy. Twierdzi, ze poczgtkowo firma dziatata.
Rozpytany twierdzi, ze nie wie gdzie Jorg Betrug moze przebywac. Rozmowca twierdzi, ze byt w Niemczech
okoto 1 miesigc wstecz ale nie znalazt go. PoSrednikiem pomiedzy nim a Jorgiem Betrugiem byt niejaki
Jacek, rozmowca odmowit podania danych w/w.

Rozmoweca twierdzi, ze bedzie szukat w/w 0s0b i rozwigze sprawe osobiscie. Rozmowca zakonczyt rozmowe
argumentujgc brakiem czasu.”

~ Atradius .



VI. Przykiady z praktyki

|. Oszustwo na stupa. v

Raport detektywistyczny cd. (wnioski):

~,Relacja Prezesa spotki pozwala jednoznacznie przyjgc, ze petnit on funkcje tzw. stupa w spofce.
Oswiadczyt, ze spotka nie posiadata zadnych pojazdow, co stoi w sprzecznosSci ze ztozonym przez niego
wnioskiem o wydanie kart paliwowych, gdzie deklarowat 12 pojazdow ciezarowych.”

<Wskazac nalezy, ze w trakcie zawierania umowy o wydanie kart paliwowych spotka ,XYZ transport”

nie posiadata zadnych praw do jakichkolwiek pojazdow ciezarowych. Tymczasem wszystkie wskazane we
wnioskach pojazdy, podane zostaty jako ciezarowe pow. 12 ton. Kilka pojazdow, ktorych podane numery
rejestracyjne sg autentyczne w istocie sg pojazdami osobowymi, w szczegolnosci pojazdy o numerach: (...)
0 czym swiadczg zapisy w bazie Ubezpieczeniowego Funduszu Gwarancyjnego.

Istnieje duze prawdopodobienstwo, ze zakupy paliwa dokonywane byty z wykorzystaniem fatszywych tablic
rejestracyjnych o czym $wiadczg zapisy z monitoringéw pozyskanych przez Detektywa. Swiadczy¢

moze o tym chociazby fakt, ze kilkakrotnie ten sam pojazd, o tych samych cechach szczegolnych pojawiat
Sie na stacji paliw w Gnieznie w roznych dniach i na roznych numerach rejestracyjnych”

Tablice samochoddéw osobowych zostaty ,przekrecone” na ciezarowke (jedng), ktora jezdzita po stacjach i
tankowata uzywajgc kart paliwowych wydanych przez klienta (zdjecia w raporcie)”

~ Atradius 12



VI. Przykiady z praktyki

Il. Oszustwo polegajace na dokonaniu zamoéwienia na inny podmiot.

Schemat dziatania:

1. Osoba X zamawia towar na spotke Y.

2. Spotka Y nie zna osoby X, nie ma podpisanej umowy, nie ma srodkow na zaptate.
3. Dostawca wysyta towar, wierzac, ze spotka Y zaptaci.

4. Towar zostaje odebrany przez osobe niezwigzang ze spotkag Y.

5. W rzeczywistosci zamowienie byto fikcyjne, a osoba X dziatata z zamiarem wytudzenia.

Y Atradius 13



VI. Przykiady z praktyki

ll. Oszustwo polegajace na dokonaniu zamoéwienia na inny podmiot.

1. Stan faktyczny: Do kancelarii trafita sprawa w celu zlozenia pozwu o zaptate kwoty wynikajacej ze
sprzedazy 1 tony filetow z tososia.

2. Otrzymane dokumenty nie budzity watpliwosci: klient przestal do nas skany: zamoéwien, fakture
VAT oraz dowéd odbioru towaru.

3. Towar odebrany zostat przez pojazd wskazany w zamowieniu oraz pod adresem wskazanym w
zamowieniu.

4. Po wniesieniu pozwu, uzyskaliSmy nakaz zaptaty zasadzajacy na rzecz klienta calos¢ roszczenia.

Y Atradius 14



VI. Przykiady z praktyki
Il. Oszustwo polegajace na dokonaniu zamoéwienia na inny podmiot.

W sprzeciwie Pozwana podnosi min.:

~Jednoczesnie pozwana zaskarza w catosci nakaz zaptaty Sgdu Rejonowego Gdarnsk — Potnoc w Gdansku
(...), wskazujgc, iz brak podstaw do uznania, iz pozwana jest zobowigzana do zaptaty za towar objety fakturg
Z dnia 24.07.2023 r. nr FS 788/07/2023.

Pozwana nigdy nie kupowata od powoda zadnych towarow, w tym ryb. Pozwana prowadzi m.in. bar
rybny, ale zaopatruje sie u innych dostawcow. Na marginesie pozwana nie ma nawet warunkoéw do
przyjecia i przechowania 954,08 kg fososia.

Pozwana tez nie upowazniata osoby, ktora prowadzita korespondencje tekstowg z komunikatora,
okreslajaca sie jako ,,Robert M.”, do zakupow w jej imieniu. Do pozwanej nie nalezy tez telefon o
numerze 731844455. Pozwana postuguje sie telefonem o numerze 603777594.

Dodatkowo wskazac nalezy, ze pozwanej nie jest znany kierowca firmy transportowej, ktory
prawdopodobnie przewozit ryby, o nazwisku Jarostfaw R. (nazwisko to pojawia sie w tekscie na
komunikatorze i w specyfikacji dostawy, wydaniu towaru).

Na zadnym z dofgczonych do pozwu dokumentow zwigzanych z dostawg ryb brak podpisu pozwanej.
Pozwana dofgcza do sprzeciwu wydruk ewidencji zakupow VAT za miesigc lipiec 2024 r., z ktorej
wynika, ze nie dokonywafta zadnych zakupéw w powodowej spofce.”

~ Atradius 15
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Miedzy ryzykiem a paranoja:
jak zorganizowane grupy wyludzaja towary i ubezpieczenia - co
nas wiecej kosztuje, nadmierna ostroznosc czy jej brak?

W poszukiwaniu zlotego srodka.

Aleksandra Naturalna, Atradius CYC, Underwriting, 25 wrzesnia 2025



Agenda

Miedzy ryzykiem a paranoja. Jak zorganizowane grupy wyludzaja towary i
ubezpieczenia - co nas wiecej kosztuje, nadmierna ostroznosc czy jej brak?

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025
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Skala zjawiska - oszustwa jako przemyst
Cyberzagrozenia

Mechanizmy dzialania

Case study - wyludzenie towaru

Case study - wyludzenie odszkodowania

Co jest drozsze, brak ostroznosci czy nadmierna
ostroznosc?

W poszukiwaniu zlotego srodka - rekomendacje
Dlaczego warto rozmawiac?

Zrédla informacji do weryfikacji kontrahenta
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Skala zjawiska - oszustwa jako przemyst

Przestepczosc¢ finansowa jako zorganizowany sektor

Centra oszustw w Azji - przymusowi pracownicy,
skrypty rozmow

Technologie wspierajace fraud: Al, blockchain,
kryptowaluty

W Polsce w 2024 r. CSIRT KNF odnotowal rekordowa
liczbe wykrytych niebezpiecznych domen (51 241,
+347% od 2021).

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025 18

Dostajg skrypty rozmow, kilka telefonow i
liste numerow. Za brak wynikow sa tortury.
Tak dziata swiatowe centrum oszustw
finansowych

Eugeniusz Twarog, Jacek Perzynski 20250205 06:00

Gigantyczne kompleksy biurowe, prainie pieniedzy, sztuczna inteligencja,
wiasne kryptowaluty, podziemna bankowosc i setki tysiecy przymusowych
pracownikéw. Tak wyglada przestepczy biznes oparty na oszustwach, ktorego
centrum jest w Azji. Lokalne rzady s3 bezradne.

<Y Atradius



Cyberzagrozenia

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025

-Grupy hakerskie atakujag GPW, banki, Profil Zaufany
-Ataki na szpitale, wodociagi, systemy miejskie

*CERT Polska: ponad 600 tys. zgloszen
cyberincydentow w 2024 r.

‘Wyciek danych z ALAB - 200 tys. rekordow, zadania
okupu

Questions about the letter

@—L eksandra <manager@atradus.com "3 Rely | % Repie M Rt | | O

CAUTION: This eshail onginated Irom outside of Alradius. Do not click Bnks of open altlachments unless you recognize the sendet
and know the content is safe

[Hi Karolina,
| received a letter from you that | am a little confused aboul_ | am not sure what il is referring lo
| have linked an image of the letter to this email so you know what | am talking about

hittps.//www photo-notification com/letter 26812

[Please put time on my calendar so we can talk about this

h
—

19



Mechanizmy dzialania

-

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025

Szybka
sprzedaz
po bardzo
niskich

cenach

iR _ ey o ﬁ*’fﬁﬂr:ﬂﬁ‘h{

= RS LS Daa St et S S 2

‘Podszywanie sie pod legalne firmy *Falszywe zamoéwienia, fikcyjne osoby
kontaktowe

-Zmiana adresu dostawy, pospiech, presja

‘Firmy-widma zawierajgce polisy, inscenizowane szkody

Adres

rejestrowy
Klient

Atradius

i =5
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Case study - wyludzenie tow

chat achat <achat@magasins-u-groupe.fr
Sent: Wednesday,

To: ooc@o. pl
Subject: Relationship Request

Dear ,

/2

Dane firmy sa poprawne

Domena to magasins-u.com istniejaca od 2000r,

Domena, z ktorej wystany jest mail magasins-u-groupe.fr
powstata 10/2024.

Odbiorca nalega na odroczong zaplate

Twierdzi, Zze ma limit ubezpieczeniowy

Mimo pierwszego kontaktu nie chce przeplaty.

Autor maila to Bertrand Gardes, dyrektor generalny w Ulys
(Les Magasin U de Madagascar) zgodnie z Linkedin

Nie wida¢ zainteresowania rodzajem towaru ani cena.

< << pd

AN NI NN

ANEN

system-u.fr

First of all | would like to thank you for your support and for our potential gollaboration.

We are grateful for your prompt response to our urgent requests.
Regarding our B2B cooperation It is very important to point out.

In terms of payment options:
We offer the following: (14) business working days payment from the date of delivery for the first order.
Mote that we don't work 100% in advance payment before delivery we only accept invoice coverage by company credit insurance.
Please confirm with us the payment terms and conditions only 14 days payment from the date of delivery for the first order.

You can submit our company information to your insurance company:

.

W raporcie o tej firme jest wskazany inny kontakt z domeny

NCM Mo: g7pg0zd =

Country: Fp_f.n 7 France

VAT No: FR = 65380071464

Comp. Reg: 330071464
Id: 2 Ref Mo:

/

PERDIS (SUPER U}

Address:

RTE DE PARIS RUE DE SAVOIE 45600 SAINT-PERE-SUR-LOIRE - FRAN

VAT TAX MN° :FRE5380071464

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025

Registered Details
Mame: PERDIS Telephone: 02382895929
Fax: 0238295928
EmailTelex:
Short : PERDIS Hitp:i:
Address:  [QUE DE SAVOIE ROUTE DE PARIS EDI: Status:  TRAD 2
Insolvency: j

Postcode: s5g00

City: SAINT-PERE-SUR-LOIRE

Region: 45

Date of Inzolvency:
Legal Type: SAS 7 |
2 ‘ Legal Type Category. | zqal Enterprise
>

_?I French
GOPR |

Language: FR

I™ Private Person
= i

Thank you for considering our request. We look forward to your prompt response and hope to establish

a mutually beneficial business relationship.
Waiting for your feedback.
Best regards

Bertrand GARDES —
urchasing Director - Partnership Senyj

SIRET du sigge social: 380 071 464 00024
MN® TWA Intracommunautaire:FRGS 380 071 464

RTE DE PARIS RUE DE SAVOIE 45600 SAINT-PERE-SUR-LOIRE

P 4
su ER"

Address

Telephone
Fax
Email address

Web address

RUE DE SAVOIE ROUTE DE PARIS

45600 ST PERE SUR LOIRE
FRANCE

0238295929

0238295928

www_superu-saintperesurloire.com

Y Atradius




Case study - wyludzenie towaru 2/2

¢ > ¢ > ¢

WHOIS-SEARCH con WHOIS-SEARCH con WHOIS-SEARCH con

‘the domain name experts...’ ‘the domain name experts..’ ‘the domain name experts..’
About Whois RDAP Lookup Tools Whois Register About Whois RDAP Lookup Tools Whois Register About Whois RDAP Lookup Tools Whois Register
This domain is registered with Gandi SAS This domain is registered with AFNIC This domain is registered with AFNIC

5 5

%% This is the AFNIC Whois server. %% This is the AFNIC Whois server.

=5 ]

%% complete date format: YYYY-MM-DOThh:mm:ss %% complete date format: YYYY-MM-DOThh:mm:ss

=5 =5

X% Rights restricted by copyright. ¥% Rights restricted by copyright.

%% See https://wow.sfnic.fr/ien)domai d-suppart/ hing iz-to-k bout-domain-names/ %% See https://www.aFnic.r/ien/domai d-support/ hing-there-is-to-k bout-d
=5

Domena w stopce s Domena z raportu

Domena adresu mail A o . .
wywiadowni:

MagaSinS-u-groupe.fI' :p;;t_:tu :éxentTr:ufeerhibitd S t f
Data utworzenia: = sammEe o tYS (t-!me-u. r' .
B 2024-10-13 : ata utworzenia:

eplovar. Mo Comene Bl Ao g maila:

Registrar Abuse Contact Phoce: +33 178377661 .

Do IismtTransferProhibived hteps://icann.ongleppdclis fFerProbibived Magaslns—u'com
iyl Data utworzenia: ==

E.GANDT _NET
Expiry D:t;e: 2625-18-13T86: 26: 31569842

L vy 2825-87-85T14:85:
DHsLEL: waigeel ) . X ——ccested: 2824-18-13T86: 26: 31. 619127 : 1997-86-16T22:88; —
VAL =F the ICAMN Wrois Tnaccuracy Complaint Form: Metps:| /e icann ong/wif?/ -05- T e i - -
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Case study - wyludzenie odszkodowania 1/2

From: DRAILY Troy <Troy.Draily@atradius.com=
Sent: Wednesday, August 6, 2025 5:04 PIM
To: Fraud Control Group

‘Falszywa firma, fikcyjna szkoda?

Subject: FW: customer fraud CZ/SK, maybe also HR, FI + suspicious buyers °Wykorzystan1e luk w procedurach
*+STRICTLY CONFIDENTIAL INFORMATION*** ‘Reputacyjne i finansowe konsekwencje
Hello, all:

Please see the communication below from Marie re: suspicious claims activity. A list of potentially impacted buyers is attached. Please revert with any questions/concerns.
Thanks, Marig]

Troy Draily, CFE
Manager (SRM) | Risk Services
Atradius Trade Credit Insurance, Inc.

Model dzialania:

v Klienci to male firmy dzialajgce w branzy handlowej, gdzie towar trudno zidentyfikowa¢é
(owoce/warzywa);

korzystajgce z uproszczonych procedur, by zawrzec polise;

relatywnie krotko dzialajace na rynku

pozornie nie powigzane ze sobag,

kazda ze spolek otwiera polise w innym kraju

DN NI NN
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Case study - wyludzenie odszkodowania 2/2

Co nas zaniepokoilo?
v' Kumulacja szkéd na jednym z odbiorcéw z Wioch
v' Niestandardowe zachowania klienta

v" Rozpoznanie cech wspolnych innych zgloszen innych
klientéw

Podjete dzialania

v' Analiza potencjalnych powiazan pomiedzy klientami -
nie wprost

v Indetyfikacja potencjalnych odbiorcéw-oszustéow/
szkod poprzez kontrole krzyzowe limitow

v Wymiana informacji pomiedzy dzialami i krajami

v' Identyfikacja potencjalnych przyszlych klientow-
oszustow

v' Przeglad procedur KYC, szkdd, zwalczania fraudow

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025 24
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Co zrobid, zeby sie ustrzec?

Checklista

Zweryfikuj domene maila, telefon (z oficjalnego zZrédla), dane
rejestrowe KRS, CEIDG, GUS, WHOIS i Geoportal/ google maps

Zewnetrzne narzedzia

Rejestry UE, raporty kredytowe, Archive.org, inne

Strategie behawioralne
Zachowaj spokoj.

Wywolanie presji ma na celu wylaczenie umiejetnosci
racjonalnej analizy.

Popros o czas.
Zacznij od dlaczego.

Zglos swoje zastrzezenia do ubezpieczyciela

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025 25
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Co jest drozsze, brak ostroznosci czy nadmierna ostroznosc?

Dlaczego rosnie brak zaufania w biznesie

W proc, B 20is 2025
CEZUkENYm
=i |

czett fransake) nie dochodzi do skutiu _ 617
paniewaz nee marm zaufaia
,:uru wu W m:w ) l:v .Jz f5<ar :lma <|:f JE

.-1.;-::; -'-c, W je‘r,’u mnr'u;'ru |.;|“E| r

wapdtoracuje fylkn ze sprewdzomymi I?,i
konfrahentarmi, naw .arh e Jn:usﬁ_h:ﬂ

Sodior KRD, Unmwersyset Ekonomaczny woPamaniu

<
*1\3
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W 2015 r brak zaufania w polskim biznesie
kosztowal polska gospodarke okoto 281 mld zi
rocznie (13 proc. PKB).

Dzis to okolo 514 mld zl, ale najnowsze
wyliczenia pokazujg, ze faktycznie moze to
by¢ nawet to nawet 974 mld zl. To nie tylko
stracone kontrakty, lecz takze
niewykorzystane mozliwosci inwestycyjne i
innowacyjne.

Brak zaufania w biznesie ma charakter
systemowy. 85% przedsiebiorcow deklaruje,
ze codziennie musi uwazad¢, by nie zosta¢é
oszukanym, a niemal polowa firm przyznaje,
ze rezygnuje z transakcji wilasnie z powodu
niepewnosci co do rzetelnosci kontrahenta.

<Y Atradius




Co jest drozsze, brak ostroznosci czy nadmierna ostroznosc?

Bezposrednie straty finansowe
Koszty windykacji, dochodzenia roszczen
Ryzyko reputacyjne i utrata zaufania rynku

Tylko oplacona transakcja moze by¢ faktycznie
dochodowa

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025
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Nadmierna ostroznosc

Brak zaufania kosztuje Polske 974 mld z}
rocznie (RP.pl)

Firmy rezygnuja z transakcji z obawy przed
fraudem

Mniejsza sklonnos¢ do wspéipracy — mniej
umow, mniej inwestycji

Tylko optacona transakcja moze by¢ faktycznie
dochodowa

<Y Atradius




W poszukiwaniu zlotego srodka - rekomendacje

Segmentacja klientéw wg ryzyka
Automatyzacja weryfikacji z tolerancja

Checklista: domena, KRS, CEIDG, GUS, WHOIS, opinie,
geolokalizacja

Weryfikacja behawioralna - analiza nietypowych zachowan
(np. pospiech, brak negocjacji, zmiany adresow e-mail i adresu
dostawy).

Wykorzystanie danych i uczenia maszynowego

> Systemy scoringowe oparte na danych historycznych (np.
ktére cechy klientéw koreluja z fraudem).

» Uczenie sie na bledach - analiza przypadkow fraudow i
aktualizacja regul detekcji.

Wspoélpraca i wymiana informacji miedzy dzialami
Transparentna komunikacja z klientem
Polityka ,risk-based approach”

Nie kazda transakcja wymaga pelnej analizy - np. niskie
wartosci moga by¢ zatwierdzane szybciej.

Miedzy ryzykiem a paranoja. A. Naturalna, 25.09.2025
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Zachowaj spokdj, g€ dzial®pod presja

Jesli cos jest zbyt @obre, by Bylo prawdziwe, zwykle

nie jest prawdziwe.
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Dlaczego warto rozmawiac?

» Mozemy zwrdci¢ uwage na proby podszycia pod znane firmy.
» Mozemy ostrzec innych klientéw.

Jak sie komunikujemy:
T400

Przed realizacjg dostaw dla jakiegokolwiek odbiorcy radzimy Paristwu upewnic sie, iz
adres, na ktéory ma zostac¢ dostarczony towar, to prawdziwy adres firmy. Docieraja do nas
sygnaly o przypadkach podszywania sie pod przedstawicieli faktycznie istniejgcych
przedsiebiorstw i préobach wyludzenia dostaw towaréw na falszywy adres.

T401

Liczba wnioskow skladanych na niniejszego odbiorce oraz czestotliwosé, z jaka sg one
zglaszane budza nasz niepoké;j.

T403

Profil dzialalnosci tej firmy nie odpowiada rodzajowi dostarczanych przez Paristwa
towarow / ustug.

Uczciwa firma ostrzega - chroni siebie i innych
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Zrédla informacji do weryfikacji kontrahenta

Oficjane rejestry i bazy
KRS, CEIDG, GUS, VAT oraz VIES

Pomocne portale i narzedzia
WHOIS, Archive.org, Geoportal, and Google Maps pomagaja w weryfikacji
domeny i momentu jej zalozenia oraz geolokalizacji

Rejestry handlowe i dlugow w UE
KRD, dlugi.info, Krajowy Rejestr Zadluzonych, EU insolvency and
bankruptcy portal (e-justice.europa.eu)

Wieloetapowa weryfikacja
Skuteczna weryfikacja jest kompleksowa, wieloetapowa i oparta na
roznych zrodlach
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Pytania?

ﬁlO
o

A jakie sg Panstwa doswiadczenia?

Dziekuje za uwage! W
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Nowak i Nowak
Sponsorowane

@ P Niestety.. ZAMYKAMY SIE ©

Z ciezkim sercem informujemy, ze my, Zofia | Michat Nowalk,
zamykamy butik Nowak i Nowak. Po latach petnych pasji i
Zaangazowania przyszedt czas, by zakonczyc ten wyjatkowy rozdziat,

Ale nie odchodzimy bez podziekowania! Aby opréZnic nasz magazyn,
organizujemy WIELKA WYPRZEDAZ — to Twoja ostatnia szansa na
ponadczasowsg kolekcje w niesamowitych cenach.

wa ZNIZKI NA WSZYSTKO — TYLKO TERAZ!
& OGRANICZONA ILOSC - jak sie skoriczy, to koniec!
2% Ostatnie dni — nie przegap!

Twoje wsparcie znaczyto dla nas wszystko. Checemy podzielic sie z
Toba tymi ostatnimi chwilami.

r Zrob zakupy teraz: https://nowakinowak.pl/collections/zegarkow-
militarnych

@ Dziekujemy za wszystko!

Zofia i Michat Nowak




- Atradius

Nowak & Nowak

Nowak i Nowak

597 polubienia « 598 obserwujacy

Posty Informacje Wzmianki Obserwujacy Zdjecia

Prezentacja
4% Nowak & Nowak %

Ponadczasowa moda, swobodny styl. &
Stworzona z mysla o elegangi i jakosci. [B &
Wyrafinowane klasyki o idealnym kroju. @

) Strona - Skiep odziezowy
F=4 kontakt@nowakinowak.pl

@ nowakinowak.pl

Zdjecia Zobacz wszystkie zdjecia

Nowak & Nowak W

© Wyslij wiadomos¢ il Polub Q, Szukaj
Filmy Wiecej »
Posty =5 Filtry

Nowak i Nowak zaktualizowat(a) swoje zdjecie profilowe.

PE— LT
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Nowak & Nowak




Informacje

Dane kontakiowe | podstawowe
Informage

Transparentnadd strony

@ Aktywna

|densyfiatar biblotek:: BOX 102872661238
Rozmporgoie wydwistiania 20 co= 2025
Plztformy £

Tran=panersnodc w UE @
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3 informacie pomagajace lepee] Irorumied oel 18y strony.
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i 70931 reg8930273
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WYPRZEDAZ LIKWIDACYJNA

Masz butik w Krakowie koniczy dziatalnosé

Z ciezkim sercem zegnamy sie z naszym obecnym magazynem. Dzigkujemy wszystkim, ktérzy byli czedcig naszej podrézy w Krokowie — wasze
wsparcie i zavfanie mialy dla nas ogromne znaczenie.

Wzystkie produkty, ktére nie sq juz dostepne, zostang usuniete ze strony — ponizsze sq ostatnimi dostepnymi

Avutomatiske rabatter:
® Kup 2, otrzymasz 20% dodatkowego rabatu
® Kup 3, otrzymasz 25% dodatkowego rabatu

» Kup 4, otrzymasz 30% dodatkowego rabatu
® Kup 10, otrzymasz 40% dodatkowego rabatu
» Kup 10+, otrzymasz 50% dodatkowego rabatu

Dzigkujemy za Twoje wsparcie przez te wszystkie |atal

é produkiéw

Data, od najwczesdniejszej do najpdz v - ¥
Wyprzedaz

Wyprzedaz Wyprzedaz I

by
. TAKTYCZNY WODOODPORNY ZEGAREK ZEGAREK CASUAL MILITARNY STYL NA CO ZEGAREK MILITARNY™ . NOWAK &
Atl“adlus NURKOWY™ - NOWAK & NOWAK® DZIEN - NOWAK & NOWAK®
696,662 217,90zt Oszczedz B0%

MILITARNY ZEGAREK KWARCOWY™ .
NOWAK®E NOWAK & NOWAK®
+596:062 217,90 zt Oszczedz 80% +e96:66=t 217,90 zf Oszczedz 80% +3He66—=t 261,90 zt Oszczedz 80%




Nasza historia zaczeta sie w sercu Krakowa. Nazywam sig Zofia, a razem z moim bratem Michatem

POZO STA] EM Y zatozylismy Nowak & Nou;'ak — maty, rodzinny butik zbudowany na mitosci do ponadczasowego designu i

uczciwej jakosci.
WIERNI SOBIE o U |
Ale czasy sie zmienity. Konkurowanie z wielkimi firmami stato sie niemozliwe, a bez wsparcia ze strony

NAW ET panstwa niestety musieliémy podjac trudng decyzje o zamknieciu naszego butiku.
Na pozegnanie oferujemy teraz do 80% znizki na wszystko. Wszystkie zamowienia wysytamy osobiscie —

G DY NA D C H O DZI bezposrednio Z naszego matego magazynu — dzieki czemu mozemy utrzymac ceny niskie i mie¢ pewnose, ze

kazda sztuka odziezy trafi w dobre rece.

CZAS POZ EG N A N |A Jestesmy gteboko wdzieczni kazdemu klientowi, ktory wspierat nas przez te lata. Dziekujemy, Ze bytes

czescig naszej podrozy.

Zofia Nowak / Wspdizatozycielka, Nowak & Nowak

Szacowane prawdopodobienstwo (Al ve colowiek):
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Wybrane Z Mitoscia

Kazdy element garderoby zostat
starannie wybrany przez nas — nie
masowo produkowany, lecz z myslg o
stylu i trosce

Nowak & Nowak

Rodzinna Firma Wysylane Prosto Z Naszego Ostatnie Pozegnanie
Nowak & Nowak zostato zalozone Mgy Zamykamy butik | oferujemy do 80%
przez brata i siostre. Kazde Bez wielkich hal czy pracownikéw. rabatu_ Nie po to, by zarobic, ale by
zamdwienie pakujemy osobiscie — Tylko my, kilka stojakéw z ubraniami i kazde ubranie trafito do dobrego
wiasnorecznie. Wasze paczki — prosto z Krakowa. nowego domu.

PONADCZASOWA MODA,
WYBIERANA Z TROSKA

W Nowak & Nowak stawiamy na prostote, jakosc | bliskosc. Jestesmy Zofia |
Michat — rodzenstwo — i razem prowadzimy nasz maty butik odziezowy z
Krakowa.

Wszystko zaczelo sie od marzenia, by oferowac ubrania, kiére naprawde pasujg
do ludzi. Butik, w ktérym styl, troska | uczciwosc ida w parze. Kazdy produkt
wybieramy osobiscie | wszystkie paczki wysytamy sami — prosto z naszego
magazynu.

Wierzymy w dbatos¢ o szczegoly, uczciwe wybory i to, ze dobre ubrania nie

muszg sie spieszyt. Wszystko, co u nas znajdziesz, zostato wybrane z mitoscig
—dla tych, ktdrzy szukaja czegos, co zostaje na diuzej.

10.000+ 20+ LAT 1 LAGER

Zadowolonych klientéw Jako rodzenstwo Wszystko wysylane
od poczatku prowadzace Nowak & bezposrednio od nas z
dziatalnosci Nowak Krakowa



https://nowakinowak.pl/pages/o-nas
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Bl Dlaczego tak wysoko? Oto najwazniejsze przestanki:

Cecha

Mielogiczne szyldy sklepéw (,shopish him”,

Jquasel”)

Brak metadanych EXIF

Idealna mimika i swiatlo

Podejrzany tekst na tablicy (zbyt rowny,
cyfrowy)

Brak wyraZnych bledéw anatomicznych (np.

dlonie)

Kompozycja i ostrosc

[L] Podsumowanie:

* Prawdopodobienstwo wygenerowania przez Al: ~90%

Ocena
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Inaczenie

Bardzo silny wskaznik Al — model jezykowy

tworzy pseudonimy zamiast realnych nazw.

Typowe dla obrazéw Al Brak informacji o

aparacie, czasie itp.

Postacie sa nienaturalnie gltadkie i perfekcyjnie

oswietlone — jak w renderze.

Tekst wyglada jak cyfrowo natozony, bez giebi

ani zakrzywienia materiatu.

Minimalnie podejrzane, ale coraz wigce] modeli

Al poprawnie odwzorowuje dionie.

Typowe dla wygenerowanych obrazow: scena z
idealnym kadrem, gtebig i wycentrowanym

szyldem.

* Prawdopodobienstwo, ze to autentyczne zdjecie (np. stock lub inscenizacja): ~10%

Zrodto: Chat GPT 4




Al Probability: 45.6%
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INFORMACIE NOWAK & NOWAK MASZ PYTANIAZ

Polityka zwrotdw %" Darmowa i szybka dostowa z InPost ¢ Potrzebujesz pomocy lub porody®

Palityka wysylki & tatwy zwrot do 30 dni Mie wohaoj sie z nami skontaklowad — jestesmy tu,

Ci el
Regulamin i warunki aby Ci poméc! [

o 100% bezpieczne platnoici -

Informacje prawne E-mail: kontakt@nowakinowak.pl

Dana kontaktowe ) Gedziny otwarcia:
Sl PONIEDZIAREK — PIATEK: :00 - 17:30

SOBOTA - NIEDZIELA: 10:00 - 14:00

BE o] o @ & v

& 2025 - Nowak & Mowak
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WHOIS Information for nowakinowak.pl

DOMAIN MAME : nowakinowak.pl
registrant type: individual
nameservers: ns-cloud-cl.googledomains. com.

ns-cloud-c2.googledomains. com.
ns-cloud-c3.googledomains. com.

ns-cloud-cd.googledomains. com.

created: 2025.86.22 88:47:83
last modified: 2825.86.26 #8:25:11
renewal date: 2826.86.22 80:47:83
option: no

dnssec: Unsigned

REGISTRAR:

EPAG Domainservices GmbH If It can.be re.gISterEd! we
Rabinstrale 1, Customer Support can reglster lt.

53111 Bonn

Through EPAG you are connected Lo all international and generic domains on the

Niemcy/Germany

markel —we're the experls in our fleld. Our experienced support team knows the ins
TE]_ : +49 22830401561 and ouls of managing International top-level domains and our platform provides
httpS:ffwww.epag.def automated access to hundreds of domain registries.

supportf@epag.de

WHOIS database responses: https://dns.pl/en/whois

WHOIS displays data with a delay not exceeding 15 minutes in relation to the .pl Registry system




Nowak & Nowak Q 0

Data, od najwczeéniejszej do najpdz v

6 produkidw

Wyprzedoz Wyprzedaz Wyprzedaz

MILITARNY ZEGAREK KWARCOWY™ .
NOWAK & NOWAK®

+31H6:86-=2t 241,90 2t Oszczedz 80%

ZEGAREK MILITARNY™ - NOWAK &
NOWAK®

+896,668=2 217,90 zt Oszczedz 80%

ZEGAREK CASUAL MILITARNY 5TYL NA CO
DZIEN - NOWAK & NOWAK®

+596:86=t 217,90 zl Cszczedz BO%

TAKTYCZINY WODOODFPORNY ZEGAREK
NURKOWY™ - NOWAK & NOWAK®

+696:80=t 217,90 zt Oszczedz 80%

Wyprzedaz Wyprzedaz

WYTRZYMALY CAMPINGUR™ - NOWAK &
NOWAK®

1696602t 217,90 2 Oszczedz 80%

ZEGAREK KWARCOWY LUKSUSOWY -
NOWAK & NOWAK®

876:862t 174,90 z1 Oszczedz 80%

Y Atradius
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ZAMYKAMY SIE @

Jestesmy Agnes i Filip Wéjcik. Kilka lat temu przyjechalismy do Krakowa, aby stworzyd miejsce, w
ktorym moda spotyka sie z pasj i autentycznoscia. Tak narodzit sie Wojcik Krakadw.

Przez ten czas dzielilismy z Wami codziennose — meska sie, charakter i styl. Wasze zaufanie
uczynito nasza prace wyjatkowa.

Dzi¢ jednak nadszedt trudny moment — z powoddw osobistych musimy zamknac nasz sklep. Z
balem serca zegnamy sie z Wami, a nasza ostatnig kolekcje jesienng dla mezczyzn oddajemy w
Wasze rece,

Cieple flanele, skdrzane kurthi i jesienne warstwy — wszystko do -80%.
To Wasza ostatnia szansa, aby zabraé czastke naszego marzenia i nosi€ jg z duma.

J, Dzekujemy za kazdy wspdiny moment.
Z szacunkiem,
Agnes i Filip Wajcik — Wajcik Krakow

* Atradius WOICTK-KRAKOW.COM

OSTATNIA JESIEN — DO -80% Kup teraz



https://www.facebook.com/profile.php?id=61577179607382
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